Viren
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	Grundlagen
Warum gibt es Viren und verwandte Computer-Schädlinge überhaupt? Welche Typen sind bekannt? Welche sind besonders gefährlich? Wer die Gefahren kennt, kann sich besser schützen. 
Informieren Sie sich regelmässig über aktuelle Viren und halten Sie Ihren Virenscanner à jour!
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	Prävention
Mit ein paar einfachen Massnahmen können Sie Ihre Infrastruktur zuhause vor Viren schützen. Sie benötigen ein aktuelles Antivirus-Programm (Virenscanner), das in regelmässigen Intervallen auf den neuesten Stand gebracht wird (update).


Was sind Würmer?
[image: Würmer]Ein Wurm wird durch seine besondere Verbreitungsmethode charakterisiert. Sie erzeugen Kopien von sich selbst und nutzen die Kommunikationskanäle zwischen Computern, um sich im Netz zu verteilen. Im Unterschied zu Viren benötigen Würmer keinen Wirt; es sind eigenständige Programme, die Routinen besitzen, um sich auf andere Rechner zu kopieren. Der am häufigsten genutzte Verbreitungsweg ist die E-Mail: Die Würmer verschicken sich als Attachment an mehr oder weniger zufällig ausgewählte Mail-Adressen. Für gewöhnlich erfordern Würmer eine Aktion des Anwenders (Ausführen des Attachments), um aktiv zu werden.
Trojanisches Pferd
[image: Trojaner]Ein Trojanisches Pferd erweckt den Anschein einer ungefährlichen Funktionalität. Darin verbirgt sich allerdings ein gefährliches Virenprogramm. Ohne Wissen des Anwenders richtet es Schaden auf dessen PC an. Trojaner werden meistens an ein Nutzprogramm angehängt. Sie nisten sich im Hintergrund eines Computers ein und ermöglichen fortan die komplette Kontrolle von aussen (Passwörter, Logindaten, Kreditkarteninformationen versenden).
Schädlingsbefall
[image: Ein Bild, das Poster, Screenshot, draußen enthält.

Automatisch generierte Beschreibung]Ein Virus ist ein kleines Programm, das sich selbst an fremde Dateien anhängt oder sich in die Startanweisungen eines Computers kopiert und so verbreitet. Viren können einfach nur Scherze sein, sie können aber auch grossen Schaden auf einem Computer und noch mehr in Netzwerken anrichten. Im Internet entsteht die Virengefahr in der Regel erst beim Downloaden von ausführbaren Dateien, ein blosses Betrachten ist meistens ungefährlich. Es gibt aber auch schon Mechanismen, die beim blossen Öffnen einer Webseite Veränderungen am Computer des Besuchers bewirken können, indem sie beispielsweise Trojaner einschleusen.
Die Gefährlichkeit solcher Angriffe richtet sich wie bei Hacker-Attacken nach den Sicherheitseinstellungen des Browsers. Es gibt bereits zigtausende Computerviren verschiedenster Art. Sie richten enorme Schäden an, vor allem durch den Aufwand an Neuinstallationen und Datenrekonstruktionen, aber auch durch Datenverlust. Was Computer-Viren mit ihren biologischen Artgenossen gemein haben, ist die selbstständige Vervielfältigung und Ausbreitung, wenn sie einmal ein System befallen haben.
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